DNA Mobiilivarmenne
-tunnistusperiaatteet

1. DNA Mobiilivarmenne

DNA Mobiilivarmenne -palvelun avulla kayttaja voi suo-
rittaa vahvan sahkdisen tunnistautumisen ja kehittyneen
sahkoisen allekirjoituksen tietoverkossa. Asiakkaan matka-
puhelimen SIM-kortille luodaan henkilon vahvat sdhkodiset
tunnisteet eli varmenteet seka tunnistautumista etta alle-
kirjoittamista varten. Varmenteilla varustettua matkapuhe-
linta voidaan kayttaa tunnistus- ja allekirjoitusvalineena eri-
laisissa asiointipalveluissa. Seka tunnistus etta allekirjoitus
perustuvat X.509-varmenteisiin ja julkisen avaimen mene-
telmaan, jossa varmenteisiin liittyvat yksityiset avaimet ovat
SIM-kortilla suojattuna tunnusluvuilla. Palvelun hankkineel-
le asiakkaalle toimitetaan erikseen tarkoitukseen soveltu-
va SIM-kortti, jolle asiakkaan liittyma siirretdan. SIM-kortin
kayttoonoton jalkeen mobiilivarmenne on rekisterditava
sahkoisessa kanavassa. DNA Mobiilivarmennetta kaytta-
van asiakkaan yksildivana tunnistetietona kaytetaan Digi-
ja vaestotietoviraston sahkoista asiointitunnusta SATU:a.
Lisatietoja SATU:sta loytyy Digi- ja vaestotietoviraston
verkkopalvelusta osoitteesta dvv.fi. DNA Mobiilivarmen-
ne perustuu suomalaisten mobiilioperaattoreiden yhteises-
ti maarittelemaan toimintamalliin. DNA Mobiilivarmenteen
sahkoisen tunnistamisen, allekirjoittamisen ja niihin liittyva
valityspalvelun turvataso on korotettu.

2. Varmenteen hakijan ensitunnistaminen

Mobiilivarmenteen hakija tunnistetaan sahkdisessa kana-
vassa kayttaen vahvaa sahkdista tunnistamista verkko-
pankkitunnuksilla. Rekisterdinnin yhteydessa tarvitaan
voimassaolevat kayttajan henkildkohtaiset verkkopankki-
tunnukset.

3. Tietosuojaperiaatteet

DNA Qyj:n tietosuojaperiaatteet ja henkildtietojen kasittely
on kuvattu osoitteessa corporate.dna.fi/tietosuoja.

4. Tunnistuspalvelun
vaatimustenmukaisuuden arviointi

Tunnistuspalvelulle on tehty tunnistuslain §29 mukainen
vaatimuksenmukaisuuden arviointi 10-11/2021.

5. Palvelun kaytto ja hinnoittelu

Palvelun maksut maaritellaan ja laskutetaan voimassa
olevan hinnaston mukaisesti. Hintoihin voi tutustua DNA:n
verkkopalvelussa osoitteessa dna.fi/hinnastot-ja-ehdot.

6. Sulkupalvelun yhteystiedot

Palveluun liittyvissa ongelmissa — kuten puhelimen ka-
toamistilanteissa — asiakkaan tulee olla yhteydessa DNA
Asiakaspalveluun, puh. 044 144 044. DNA Asiakaspalvelun
muut yhteystiedot lOytyvat osoitteesta dna.fi.

7. Yhteistyokumppanit

Mobiilivarmenteen palveluntarjoajana DNA Oyj on osana
tunnistuslain 617/220912& mukaista luottamusverkostoa,
jonka toimintaa valvoo Liikenne- ja Viestintavirasto Traficom.

Mobiilivarmenne on toteutettu yhteistydssa matkaviestin-
operaattorien Telia Finland Oyj ja Elisa Oyj kanssa. Yhdessa
DNA:n kanssa ne muodostavat mobiilivarmenteen luottamus-
verkoston, jonka piiriin kuuluvat kaikki mobiilivarmennetta
tarjoavat asiointipalvelujen tuottajat ja kaikki mobiilivarmen-
netta kayttavat kuluttajat. Mobiilivarmenteen luottamusver-
kostoon kuuluvien kuluttajien on mahdollista kayttaa kaikkien
siihen kuuluvien palveluntuottajien tarjoamia palveluja riip-
pumatta siitd, onko kuluttajalla DNA Oyj:n, Elisa Oyj:n tai Te-
lia Finland Oyj:n mobiilivarmenne. Kaikki mobiilivarmenteen
luottamusverkon palveluntarjoajat voivat vastaavasti tarjota
palveluitaan kaikille siihen kuuluville kuluttajille riippumatta
siitd, onko palveluntarjoaja tehnyt mobiilivarmennesopimuk-
sen DNA Oyj:n, Elisa Oyj:n vai Telia Finland Oyj:n kanssa.

8. Palveluntuottaja

Palvelun tuottaa DNA Oyj.

DNA Oyj
PL10

01044 DNA
Puh. 044 0440

9. Valvontaviranomainen

Liikenne- ja viestintavirasto Traficom valvoo Lain mukaisten
Tunnistuspalvelun tarjoajien toimintaa kansallisen luotta-
musverkoston jasenyyden osalta.

Liikenne- ja viestintavirasto Traficom
PL 320

00059 Traficom

puh. 029 534 5000

10. Tunnistusperiaatteita on paivitetty 20.10.2022


http://dvv.fi
http://corporate.dna.fi/tietosuoja
http://dna.fi/hinnastot-ja-ehdot
http://dna.fi

